
 

 

國立彰化師範大學進修學院 

「資訊安全–駭客攻防入門班」非學分班招生簡章 

一、 課程特色： 

1. 透過本課程教導學員實際了解駭客的行為，且如何在攻擊中學習常見的資安漏

洞，進而具備保護網路與系統免受攻擊的能力，以提升資安意識。 

2. 包含大量的上機操作，針對網路與系統安全讓學員更深入的了解資訊安全。 

3. 將提供弱點模擬環境，洞悉駭客如何掃描並攻擊網路系統，以及駭客欲取得的

機密資訊，由攻擊手法衍伸如何制定策略、權限，以防堵不法駭客的入侵。 

二、 辦理單位：國立彰化師範大學進修學院。 

三、 課程日期：107 年 10 月 7日至 107 年 10 月 28 日(每週日)。 

          (10/7、10/14、10/21、10/28) 

課程時間：13:30-16:30 

上課地點：國立彰化師範大學進德校區教學大樓六樓 E-Class 教室。 

四、 參加對象：對於資訊系統安全檢測相關議題有興趣者，具備基礎程式設計的學生   

及一般社會人士。 

五、 參加人數：10人(採小班教學制，15人即滿班)。 

六、 課程費用：3,200 元，合計 12 小時。(合計 12 小時，教師及公務人員可登錄研習

時數) 

七、 課程需求：敬請自備筆記型電腦。 

八、 課程資訊： 

週數 上課日期    課程主題 

1 10/7 

Hacker?駭客? 
- 何謂駭客、駭客常見的手法 
- 常見的威脅 
- 社交工程、惡意軟體、釣魚網站 
- 案例 
- 如何加強自身的資安意識與防護 
- 實作 

2 10/14 

弱點掃描與滲透測試 
- 何謂弱點掃描、何謂滲透測試 
- 為什麼會出現弱點? 、 
- 如何定義弱點? 
- 資安對於公司的重要性 
- 情報蒐集?、  
- Google Hacking 

3 10/21 
Web Security 網路安全 1 
- OWASP TOP 10(2014) – 1 

A1 專論 

4 10/28 

Web Security  
網路安全 2 
- OWASP TOP 10(2014) - 1 

A3 專論 



 

 

合   計 12 小時 

九、 報名步驟： 

（一） 線上報名，請至本校進修學院報名管理系統報名。如第一次報名，請 

先申請帳號。(https://aps.ncue.edu.tw/cee/index.php) 

即日起受理報名至 107 年 9 月 24 日(星期一)或額滿為止。 

（二） 繳費方式： 

如確定開班經通知繳費後，承辦單位於開課前統一以 E-Mail 寄送繳費單通
知繳款作業。請依繳費期限內下載列印，並於全國各地郵局、ATM 轉帳、
四大超商等管道完成報名費繳交，方完成報名手續。 

本校為推動業務 e 化作業，落實環保及節能減碳政策，不寄發紙本繳費單，
由學員自行至台灣銀行學雜費入口網下載繳費單(繳費方式詳見繳費單)或直
接線上繳費。繳費單之下載方法：    

http://cee.ncue.edu.tw/front/studentcontent1.php?id=2&index=1 

(本校進修學院網站首頁「學生專區」) 

 

十、退費方式：學員完成報名繳費後，因故申請退費，應依下列方式辦理： 

（一） 學員自報名繳費後至開班上課日前申請退費者，退還已繳學費之九成。自
開班上課之日起算未逾總時數三分之一申請退費者，退還已繳學費之 1/2。
開班上課時間已逾總時數三分之一始申請退費者，不予退還。 

（二） 已繳代辦費應全額退還。但已購置成品者，發給成品。 
（三） 學校因故未能開班上課，應全額退還已繳費用。 

 
十一、停車辦法： 

     (一) 依本校停車場管理辦法，汽車臨時停車可出示學生(員)證以憑辦理優 
          惠停車：收費 5 折（進德校區：由每小時 20 元→每小時 10 元） 
     (二) 機車、自行車停車證：開課當天至進修學院申請，不需繳納費用。 
     (三) 車輛請依規定停放於停車格內，違規停車者將依本校校園車輛管理辦  
          法處理。 
 
十二、注意事項：  

    （一）課程缺課未達總時數三分之一，學員修讀期滿發給研習證明。研習證 

          明之頒授，依教育部及本校相關規定辦理。 

    （二）錄取之學員一律不得辦理保留資格。 

    （三）每班報名人數如未達最低開班人數，本校保有不開班的權利，學員報 

          名費無息退還，不得異議。 

    （四）如遇風災、地震或重大災害等不可抗力之因素所造成的停課事項，不 

          列入扣除時數之要因（依正常時數計算）；且均依彰化縣政府公告辦 

          理，本校將另行通知補課時間。 

（四） 本校保有最終修改此招生簡章權利。 

 

十三、本簡章如有未盡事宜，悉依本校相關規定辦理；課程資訊如有相關異動以 

      本校網站公告為準，以上內容主辦單位有權更改相關活動內容。 
 
十四、聯絡方式： 

      地址：彰化市進德路一號教學大樓六樓（進修教育研究中心辦公室） 

      TEL：04-7232105 轉分機 5422 FAX：04-7244794 

      聯絡人：邱小姐 E-mail：rionchiu@cc.ncue.edu.tw 

https://aps.ncue.edu.tw/cee/index.php
https://school.bot.com.tw/Twbank.Net/index.aspx?pgid=3
http://cee.ncue.edu.tw/front/studentcontent1.php?id=2&index=1
mailto:rionchiu@cc.ncue.edu.tw

